PRUTEGE
TUS DATOS

“La ciberseguridad no se improvisa, se practicc”




UTILIZA CONTRASENAS
SEGURAS

Crea claves extensas y diticiles de
adivinar, combinando caracteres
especiales, nimeros y letras. Evita
repetirlas entre diterentes servicios
y usa un gestor de contrasefias
oara mantenerlas seguras.



MANTEN ACTUALIZADOS
TUS DISPOSITIVOS

_os parches y actualizaciones corrigen
tallas que podrian ser explotadas por
atacantes. Activa las actualizaciones
auvtomdticas para mantener todos tus
dispositivos protegidos sin estuerzo
adicional.




EVITA CONECTARTE A
REDES WIFI PUBLICAS

Las redes abiertas pueden
exponer tu informacidn. Si
necesitas conectarte, utiliza una
VPN para cifrar tu trdafico y reducir
el riesgo de interceptacién.




N0 REVELES
INFORMACION PERSONAL

No compartas datos sensibles en
formularios, redes sociales o chats no
veriticados. Recuerda que pequefios
detalles pueden ser usados para
estatas o suplantacién de identidad.




HAZ COPIAS DE
SEGURIDAD

Realiza copias de seguridad en
dispositivos externos o en la nube.
Esto te permitird recuperar tu
informacién en caso de ataques,
pérdidas o fallos inesperados.




USA UN ANTIVIRUS

El antivirus detecta y bloquea
muchas de las amenazas mds
comunes. Asegirate de mantenerlo
al dia y programar andlisis
regulares.




IDENTIFICA LOS CORREQS
FRAUDULENTOS

Desconfia de correos con urgencia
exagerada, enlaces dudosos o
remitentes desconocidos. Antes de
hacer clic, veritica siempre la
autenticidad del mensaje.




REVISA LAS URL
DONDE NAVEGAS

Asegurate de que la URL sea legitima'y
pertenezca al sitio oficial. Prefiere
escribirla manualmente en el

navegador en lugar de usar enlaces
enviados por terceros.




EXTREMA LAS
PRECAUCIONES EN LAS
COMPRAS ONLINE

Utiliza solo platatormas contiables y
métodos de pago protegidos.
Considera usar una tarjeta exclusiva
para compras online para reducir
riesgos.




CRER UM
ADMINISTRADOR Y UN
USUARIO DIFERENTE

Crea una cuenta de administrador
solo para configuraciones importantes
y una cuenta estdndar para el uso
diario. Esto disminuye el impacto ante
descargas o actividades inseguras.




